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Continut

1. Proiecte de monitorizare cu senzori: colectarea, vizualizarea,
procesarea si analiza datelor.

2. Motive pentru mutarea proiectului de monitorizare in CloudUT.

3. Solicitarea si modul de utilizare al resurselor in CloudUT.

4. Servicii loT in CloudUT: prezentarea specificatiilor setului de
servicii.

5. Experiment de utilizare a serviciilor loT:

a. Colectarea datelor de la un dispozitiv IoT.

b. Detectia anomaliior intr-un set de date de calitate a apei din reteaua
de distributie.

6. Sesiune de intrebari si discutii.
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Context

* Monitorizarea cu dispozitive 10T - aplicatii in directii de
cercetare de interes in contextul actual din domeniul CTl si'in
directii de cercetare interdisciplinare

* Directii de cercetare care folosesc monitorizare cu dispozitive
loT:

* Asistenta pentru autonomie la viata (Ambient Assisted Living)

Automatizarea casei/cladirilor

Transport inteligent

Orasul inteligent

Distantare sociala in contextul pandemiei covid-19
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Proiecte de monitorizare cu dispozitive loT
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Componente importante

» Colectarea datelor de la dispozitive aflate la distanta
* Dispozitive pentru achizitia datelor de la senzori
e Colectarea si stocarea datelor

» (Cdte date se genereazd/stocheaza?

* Vizualizarea, procesarea si analiza seturilor de date colectate
* Unelte distincte pentru vizualizarea/preprocesarea/analiza datelor
* Preprocesarea datelor: date lipsa, normalizare, filtrare, etc.
* Analiza datelor: detectia de modele/sabloane, detectia de anomalii, etc.

* Metode de inteligenta artificiala, invatare automata

e Alti algoritmi
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Proiect de monitorizare in Cloud
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Utilizarea infrastructurii CloudUT

e Este recomandat sa folosesc CloudUT daca:

* Proiectul de monitorizare este de dimensiuni mari
* Am multe dispozitive de monitorizare (=> trafic mare de date)

* Se genereaza seturi de date de dimensiuni foarte mari (=> necesita spatiu
de stocare de capacitate mare)

* Procesarea si analiza datelor necesita multe resurse de calcul (ex:
trebuie sa antrenez un model de Tnvatare automata)

e Cerinte de scalabilitate si fiabilitate

e CouldUT - suport pentru:

* Realizarea proiectelor de cercetare in care se desfasoara activitati de
monitorizare

* Realizarea de cercetari experimentale care pot fi folosite ulterior ca baza
pentru propuneri de proiecte
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Solicitarea resurselor

Am decis sa trec proiectul de monitorizare

———————_inCloudUT

instalez in Cloud? Ce fel de aplicatii

Formulez cererea de resurse si o transmit

Wrului CloudU

Dupa aprobarea cererii, obtin acces la

resurse.

Care sunt componentele pe carele | ——

éabilesc necesarul (Q
resurse:
Capacitate memorie
Numar CPU-uri
Spatiu de stocare
Cerinte specifice de
retea.

Sistem de operare
Suport pentru aplicatii in
containere.

\Scalarea aplicatiei./
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Modul de utilizare a resurselor

Dezvolt si testez aplicatia pe resursele locale

Instalez aplicatia in CloudUT

| Utilizez resursele pe perioada desfasurarii experimentelor_

La finalizarea experimentelor, salvez datele local si
liberez resursele din CloudU
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Servicii loT Tn CloudUT  CloudUT jete

e Obiectiv: set integrat de servicii pentru colectarea,
stocarea si analiza datelor provenite de la
dispozitive loT, publicabil prin CloudUT

 Utilizatori: colective de cercetare care desfasoara
activitati de monitorizare cu retele de
senzori/dispozitive |oT, in cadrul proiectelor de
cercetare sau in studiile premergatoare unor
propuneri de proiecte.

e Scopul final: infrastructura suport pentru realizarea
proiectelor de cercetare care implica task-uri de
monitorizare

CloudUT oo Workshop - Cloud Cercetare UTCN — CLOUDUT

11



Servicii loT in CloudUT

Surse de date
loT

CloudUT
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A
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Surse de date

* Surse eterogene:

» dispozitive individuale care realizeaza masuratori (senzori) si care se pot
conecta in mod direct |a Internet

* retele de senzori care folosesc diverse tehnologii pentru transmisia de

date, conectate la Internet prin dispozitive de tip gateway (multi-
protocol)

* surse externe de date generate de alte sisteme
e Scenarii de monitorizare:

* Dispozitive loT fixe sau mobile, conectate intr-o retea locala, care au
acces la Internet printr-un dispozitiv gateway.

* Dispozitive loT fixe sau mobile, conectate individual la Internet.

* Dispozitive loT mobile, care se conecteaza la Internet numai in
momentul in care exista o conexiune disponibila.
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APl de colectare a datelor

* Interfata HTTP pentru preluarea datelor

e Dispozitive inregistrate transmit date prin cereri HTTP

* Probleme de luat in considerare:

* Interfata pentru preluarea datelor trebuie sa permita conectarea
unei game largi de dispozitive

* AP| Standard pentru preluarea datelor loT (OGC SensorThings si
implementarile sale open source)
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Serviciu administrare date/surse de date

 Stocarea datelor colectate de la dispozitive loT

* Administrarea surselor de date (dispozitivelor): pastrarea de
informatii despre starea surselor de date, si eventual, de
control acestora de la distanta

* Administrarea datelor: primirea, decriptarea, decodificarea si
stocarea datelor trimise de sursele de date

* Probleme de analizat:
e Formatul datelor primit/acceptat de dispozitive

* Modelul folosit pentru stocarea datelor (modele standard)
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Serviciul de vizualizare, procesare si
analiza a datelor

* Reproiectarea platformei pentru detectia anomaliilor dezvoltata
in proiectul intern UTCN: ,,Detectia anomaliilor in retele de
senzori de dimensiuni mari”.

* Include:

* Algoritmi de preprocesare a datelor

Algoritmi de clasificare

Selectie automata a algoritmului de clasificare, reglare automata a
parametrilor

Executie paralela a task-urilor de procesare

Vizualizarea datelor si a rezultatelor

Advanced Computing Infrastructure for Research and Education - ACIRE Workshop, 21 Oct 2020 16
CloudUT ,e%



Arhitectura platformei de vizualizare,
procesare si analiza a datelor

D-E Anomaly Detection Platform Frontend ]

Container Registry

Cloud Platform

N
Ingress Controller

A 4 <

<
Long Running Tasks
Mongo DB with GridFS

1l >
L 1l Task Task Task
Worker

CloudUT ,e%

Workshop - Cloud Cercetare UTCN — CLOUDUT

17



Interfata utilizator a serviciului

e Configurare
 Managementul datelor (download, upload date)

* Vizualizarea datelor sub diferite forme (ex: serii de timp,
histograme, etc.)

* Definirea secventei de pasi pentru procedurile de procesare
si analiza a datelor

* Vizualizarea rezultatelor procesarilor

Advanced Computing Infrastructure for Research and Education - ACIRE Workshop, 21 Oct 2020 18
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Experimentul de azi

* Prototip functional al serviciilor loT CloudUT

e Colectarea datelor de |la un dispozitiv de tip NodeMCU
(conectat la Internet)

e Detectia anomaliilor in date de calitate a apei din reteaua de
distributie

e Setul de date utilizat -> Competitia GECCO 2017*

* Pipeline preprocesare + antrenare model cu PSO-SA pentru detectia
anomaliilor

e Evaluarea rezultatelor: aplicarea modelului antrenat pe datele de
validare - > vizualizarea rezultatelor

*GECCO 2017 Industrial Challenge: Monitoring of drinking-water quality, http://gecco-
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Setul de date

 Coloane:

Tp - temperatura apei in grade Celsius
pH - valoare pH

Leit - conductivitate

Trueb - turbiditate

Redox - potential de oxidare

Cl, CI2 - concentratia de clor

Fm, Fm2 - debit

Event: true (anomalie)/false (valoare normala)

» Setul de date impartit in:

Set de antrenare
Set de validare

CloudUT ,e%
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Pipeline de procesare a datelor

Obiectiv: etichetare automata - true (anomalie) / false (valoare
normala)

3 pasi de preprocesare:
* Completare date lipsa
* Normalizare

e Over/Under sampling (numar mic de anomalii in setul de antrenare)

Antrenare modele de invatare automata cu algoritmul PSO-SA

e Alege modelul cu rezultatele cele mai bune pentru datele de antrenare
furnizate

* Modelul este salvat, apoi aplicat pe datele de validare

Vizualizarea rezultatelor

e Matrice (valori reale/prezise)
* Tabel
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Intrebari?

Multumesc pentru atentie!
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